
방산안보연구埠/ Journal of Defense Industrial Security 1

Open Access 
접수일: 2024년埠11월埠14일수정일: 2024년埠12월埠08일게재승인일: 2025년埠03월埠17일출판일: 2025년埠03월埠31일
Copyright: © 2025 Author(s)
This is an Open Access article distributed under the terms of the Creative Commons CC BY 4.0 license (https://creativecommons.org/licenses/by/4.0/) which permits unrestricted use, distribution, and reproduction in any medium, provided the original work is properly cited.

1

방산안보연구
Journal of Defense Industrial Security

Print ISSN 3091-5546
Online ISSN 3091-5554

방산안보연구, 1권埠1호, 2025년埠3월, 1-17면.
Journal of Defense Industrial Security, Volume 1, Issue 1, March 2025, Pages 1-17.
https://doi.org/10.?????/jdis.2025.1.1.1

원저
방산안보埠연구의埠한계에埠관한埠고찰: 국가정보학의埠정보수집埠및埠분석, 방첩의埠관점에서
박은열
명지대학교埠대학원埠방산안보학과, 방산안보학埠박사
교신저자: 박은열埠(dmsfuf2@empal.com)
요약
방위산업(방산)은埠무기체계를埠연구·개발·생산하는埠산업으로, 무기체계는埠군사정보埠수집埠및埠분석의埠주요埠목표가埠될埠가능성이埠높다. 그러나埠기존埠방산안보埠연구는埠정보기관이埠활용하는埠5대埠정보출처를埠기반으로埠한埠정보수집埠및埠분석埠위협을埠충분히埠다루지埠못하고, 주로埠정책적埠접근과埠부분적인埠방어적埠방첩埠연구에埠집중되어埠있다. 이에埠본埠논문은埠국내외에서埠수행된埠다양한埠방산안보埠연구를埠검토하고, 해외埠정보기관이埠실제로埠수행한埠무기체계埠분석埠사례를埠종합적으로埠분석하여埠기존埠연구의埠추세와埠한계를埠국가정보학의埠정보수집, 분석, 방첩埠관점에서埠진단하였다. 이후, 이러한埠한계를埠보완하기埠위해埠방산안보학이埠무기체계埠관련埠정보수집埠및埠분석埠위협에埠대한埠심층적埠연구를埠수행해야埠하며, 공격적埠방첩埠개념을埠포함한埠통합적埠방첩埠접근으로埠확장될埠필요가埠있음을埠제안한다. 기존埠방산안보埠연구의埠한계와埠이를埠극복하기埠위한埠방산埠방첩埠개념을埠도식화하여埠제시하는埠본埠논문은埠다차원적埠방산埠방첩埠연구의埠방향성을埠제시하고, 실질적이고埠체계적인埠방산안보埠전략埠수립을埠위한埠기초를埠제공하고자埠한다.
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ABSTRACT
The defense industry focuses on the research, development, and production of weapon systems, which are significant targets for military intelligence collection and analysis. However, existing defense industrial security research has largely overlooked threats posed by intelligence collection based on the five primary sources used by intelligence agencies, focusing instead on policy and defensive counterintelligence. This paper reviews domestic and international studies on defense industrial security and analyzes real-world cases of weapon system analysis by foreign intelligence agencies to identify trends and limitations. It highlights the need for in-depth research on intelligence threats to weapon systems and proposes expanding defense industrial security studies to include integrated counterintelligence approaches with offensive counterintelligence. The findings aim to guide multidimensional counterintelligence research and support the development of systematic defense industrial security strategies.
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1. 서론
1.1. 연구의埠배경埠및埠필요성

방위산업은 첨단 과학기술이 집약된 분야이므로, 국가안보는 물론 경제적 자립과 국제적 
위상에도 직접적인 영향을 미치는 중요한 산업이다. 따라서 방산안보 연구는 이러한 방위산
업을 보호하고 외부 위협을 예방하며, 방산 위협감소에 핵심적인 역할을 수행하는 국가안보
의 중요한 학문적 영역이 되어야 한다.

또한 방산안보 연구는 방산이 무기체계 등을 생산하는 산업의 영역으로 군사 분야와 매우 
밀접한 관련이 있다는 특성과, 방산의 대표적인 생산품이라 할 수 있는 무기체계는 해외 정
보기관에서 수행하는 군사정보(Military Intelligence) 수집 및 분석의 주된 표적이 될 가능
성이 매우 높은 객체라는 특성을 가지고 있다는 점을 충분히 고려한 가운데 연구를 수행하여
야 한다. 

그러나 현재의 방산안보 연구 추세는 이러한 특성을 기초로 국가정보학에서 제시되는 다
양한 정보출처와의 직접적인 연관성과 위협을 고찰하는 형태의 연구가 부족한 상황이며, 주
로 법률 및 제도적 검토와 같은 전반적 개념을 주로 연구하고 있다.

특히 방산 방첩 분야의 연구 역시 사이버 보안ㆍ기술 보호 등 방어적 방첩의 영역에 가까
운 연구가 중점적으로 이루어지는 경향이 있고, 방첩수집과 공격을 포함한 방첩 전반에 관한 
연구는 드문 상황이다. 이러한 연구의 한계는 장기적으로 국가안보와 방산안보 전반에 걸쳐 
위협을 초래할 뿐 아니라, 국제 방산시장에서 대한민국의 경쟁력 저하를 초래할 수 있는 중
요한 문제로, 반드시 보완되어야 한다.

이에 본 논문은 국가정보학에서 제시하는 정보수집 및 분석, 방첩의 관점에서 각각 방산안
보의 연구 한계를 진단하고 대응의 필요성을 제시하기 위해 작성되었다.

1.2. 연구埠목적과埠구성
본 연구는 상기한 1절의 배경 및 필요성을 바탕으로 기존 방산안보 연구 추세를 종합적으

로 검토하고, 국가정보학의 정보수집 및 분석, 방첩의 관점에서 연구 한계를 분석하여, 대응 
방안을 제시하는 것을 그 목적으로 한다. 이를 위해 2장 ‘방산안보학의 연구 추세’에서는 ① 
‘국내ㆍ외의 방산안보 연구’로부터, ② ‘방산안보 연구 종합 및 추세 분석’으로 구분하여 
2024년까지의 방산보안 및 방산안보 연구를 검토하고 분석하였다.

3장 ‘정보수집 및 분석, 방첩 관점에서의 방산안보 연구 한계’에서는 ① ‘정보수집 위협과 
대응 연구의 한계’를 통해 국가정보학에서 제시하는 정보수집 및 분석의 관점에서 5대 정보
출처(HUMINT, SIGINT, GEOINT, MASINT, OSINT)를 중심으로 무기체계를 대상으로 
수행된 정보수집 및 분석 관련 사례와 위협을 제시하고, ② ‘통합적 방첩 연구의 한계’를 통해 
기존 연구의 부족함을 진단하며, ③ ‘연구의 한계가 초래할 위협’을 통해 상기 2개의 연구 한
계가 불러올 수 있는 문제점을 제시하였다.

4장 한계의 대응 방안에서는 ① ‘정보수집 위협 연구의 수행’ 필요성을 제시하고, ② 총체
적 방첩(MDCI)의 개념이 적용된 ‘통합적 방첩 연구의 수행’ 필요성을 제시하였다.

5장 결론에서는 위에서 살펴본 다양한 문제점과 대응 방안을 정리하고 연구 시사점과 한
계를 기술하였다. 또한, 기존 방산안보 연구의 한계를 극복하며, 보다 다각적이고 통합적인 
방산안보 체계를 구축하기 위한 실질적인 연구 제언을 기술하였다.
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2. 방산안보의埠연구埠추세
2.1. 국내·외의埠방산안보埠연구

방산안보학은 신생 학문으로 그 역사가 길지는 않으나, 방산안보의 개념 정립 이전에 명지
대학교의 류연승 교수가 2014년 방산보안협의회와 MOU를 체결하고 2015년 연구소를 개
소함에 따라 방산보안이 학문으로 인식되었으며 방산보안을 주제로 하는 다양한 연구들이 
진행되었다.[1]

이후 방산보안과 관련하여 다양한 연구를 확인할 수 있었으며, 국내부터 살펴보면, 첫 번
째로, 류연승(2018)이 정보보호학회지를 통해 “방산보안 2.0”을 제시하며, 방산보안의 발전
과 변화에 대해 논하였고, 방산이 발전함에 따라 정의 또한 변화해 왔으며, 방산기술보호법 제정 
이후를 방산보안 2.0의 시대라고 구분하여 민간과의 정보공유·상호교류 및 지원을 통한 개방적 선
진 방산보안 제도의 지원과 구축이 필요하다고 주장하였다. 주된 위협으로는 사이버 침해ㆍ역공학 
등을 제시하였다.[2]

두 번째로, 허아라와 류연승(2018)이 한국정보보호학회를 통해 “국방과학기술 정보의 분류체계 
고찰”을 발표하였으며, 현행 과학 기술정보 분류체계와 미 국방부의 과학기술 정보의 분류체계를 
비교하고 발전 방향을 제시하였다.[3]

세 번째로, 박흥순(2018)이 한국정보보호학회지를 통해 “방위산업 사이버 보안을 위한 방산 정
보 공유·분석센터(ISAC) 설립 방안”을 발표하였으며, 정보공유 및 분석센터 설립 사례와 국내 방
산업체 보안관제 환경 분석을 통해 방산 정보공유 및 분석센터 설립 방안을 제안하였다. 주된 위협
으로 제시한 것은 사이버 공격 분야이다.[4]

네 번째로, 박흥순, 김세용, 김용환(2019)이 융합보안 논문지를 통해 “체계적인 방위산업기술보
호를 위한 보호체계 우선순위”를 발표하였으며, 기존 기술 보호지침과 방위산업기술 보호지침에 
대한 비교를 수행하고, AHP 기법을 활용하여 보호 체계 세부 항목에 대한 우선순위 분석을 수행하
였다.[5]

다섯 번째로, 송경호, 허아라, 류연승(2021)이 한국방위산업학회지를 통해 “무기체계 안티탬퍼
링을 위한 기술 식별 및 위험평가 방안”과 “체계공학 기반 안티탬퍼링 프로세스”를 연속으로 발표
하였으며, 무기체계 역설계 방지를 위한 안티탬퍼링의 적용 필요성을 논하였다.[6][7]

여섯 번째로, 오광환, 김권일, 차정훈(2021)은 한국산업보안연구를 통해 “방산인력 기술유출 방
지를 위한 실태분석 및 개선방안”을 발표하였으며, 기술유출 문제를 분석하고 이를 예방하기 위한 
법적·제도적 개선 방안과 인력관리 방안을 제시하였다.[8]

2022년에는 상기한 각종 연구와 발전을 토대로 방산보안의 영역을 넘어 방산안보의 영역으로 
학문을 확장시키기 위해 명지대학교 “방산보안 연구소”가 “방산안보연구소”로 개칭되었고, 명지
대학교 “방산안보학과”가 개설되었으며, 이를 통해 방산안보학이 학문으로서 정립될 수 있었
다.[9]

이후 국내의 방산 관련 분야의 연구는 방산보안의 영역을 넘어 방산안보의 영역까지 다루게 되
었다. 이와 관련한 연구의 첫 번째로, 류연승, 김영기, 송은희(2022)가 한국과 세계를 통해 “방위산
업 안보환경 변화에 따른 방산안보정책 검토”라는 주제의 논문을 발표하였으며, 방산 침해 보호라
는 관점에서 환경과 정책을 검토하였다. 현 보호 정책이 기술 탈취에 중점이 맞춰져 있지만, 방산
이 국가안보 등에 미치는 영향을 고려 시 안보 전략적 관점에서 정책의 검토가 필요하고, 국가 대응 
시스템 정비, 전문가 양성, 사회적 인식 확대, 국제 협력 관계 증진 등의 필요성과 향후 방산방첩 차
원의 정책 모색이 필요하다고 주장하였다.[10]
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두 번째로, 같은 해 김영기(2022)가 동중아아시아연구를 통해 “방위산업과 방산안보 발전방안”
을 발표하였다. 이를 통해 방산 정책·사건·안보 활동 등을 검토하여 방산안보 발전방안을 제시하였
고, 정보수사기관 협력을 통한 기술유출 침해 신고의 대응 체계화와 국정원 안보수사역량의 전환 
및 전문화, 방산 정보 지원 조직의 신설 등을 주장하였다. 또한, 주된 위협으로 공급망과 사이버 위
협을 언급하였다.[11]

세 번째로, 2023년에 주영진, 손창근 등(2023)이 한국방위산업학회지를 통해 “무기체계 기술 
보호를 위한 안티탬퍼링 시험평가 방안”을 발표하였다. 이를 통해 수출용 무기체계의 기술 보호 필
요성이 증가하고 있으므로, 안티탬퍼링 시험평가 프로세스의 필요성을 주장하였다.[12]

네 번째로, 허아라(2023)는 명지대학교의 학위논문인 “직무분석을 통한 방위산업 기술보호 인
력 교육 모델”을 통해 방산기술 보호 인력의 교육 모델을 제시하였다. 이를 통해 NICE(미국 사이
버 보안 교육), 국가직무 능력표준(NCS)의 직무체계의 분류와 통합실태조사·CMMC 이행과제 등
을 활용하여 방산기술보호 관련 학위 과정의 안을 설계하였고, 주된 위협을 기술 유출로 설정하였
다.[13]

다섯 번째로, 2024년에는 김영기(2024)가 단행본인 “방산안보와 국가정보연구”를 통해 법령을 
논거로 하는 광·협의의 방산안보, 방위사업 ·산업, 국가안보·정보, 국방정보·방첩, 방산 보안·기술 
보호 등의 개념을 제시하였다. 더하여 방산 발전과 수출증대는 외국이 한국 방산에 대한 첩보 수집 
활동을 증가시킴으로써 방산 위협 역시 증가하고 있다고 하였고, 방산안보란 방위산업·사업을 학
문적으로 보호하는 학문이고, 외국의 국·내외 정보활동에 대한 방산업체·기술 보호의 필요성을 주
장하였다.[14]

여섯 번째로, 김진경과 류연승(2024)이 한국방위산업학회지를 통해 “무역안보(전략물자) 법제 
동향과 방산안보 시사점”을 발표하였다. 방산 수출의 증대 현황, 미·일의 수출통제 관련법 등을 살
피고 대외무역법과 방위사업법의 수출입 관련 조항과 벌칙 규정을 비교하였으며, 양 법의 벌칙 규
정을 형평성 있게 개정할 필요성을 제안하였다.[15]

일곱 번째로, 유인수와 류연승(2024)이 국방과보안을 통해 “방산안보의 개념에 관한 고찰”을 발
표하였다. 이를 통해 방어·수동적 (보호·보안) 외 공격·능동적(개척·육성) 방산안보를 주장하였고, 
방산의 범주 역시 협의와 광의로 구분하여 방산안보의 연구 분야를 제시하였다.[16]

여덟 번째로, 배정석(2024)은 박사학위논문인 “방위산업 보호를 위한 방첩의 역할과 범위: 방위
산업체와 정보기관의 협력체계를 중심으로”를 발표하였으며, 방첩을 광의의 방첩과 협의의 방첩
으로 구분하고, 개념을 제시하였다. 또한, 정보적 위협의 주체로 외국정보기관, 외교관 및 무관, 외
국 방위산업체, 외국 협력사 및 합동연구기관, 내부자를 제시하였다. 또한, HUMINT에서는 
OC·NOC·AGENT를 포함하였고, TECHINT에서는 해킹·도청·검색·리버스엔지니어링으로 구분
하여 제시하였다.[17]

아홉 번째로, 류연승, 김영기 등(2024)이 단행본인 방산안보학 개론을 통해 개관, 방산 침해, 법
제, 발전, 트렌드, 보호, 방첩, 국가정보 활동 등을 종합적으로 제시하고 정리하였다.[18]

해외에서도 방산 관련 연구가 다양하게 수행되고 있었으며, 관련한 연구들까지 확장하여 살펴보
면, 먼저, Levy와 Gafni(2022)가 “Online Journal of Applied Knowledge Management”를 
통해 “Towards the quantification of cybersecurity footprint for SMBs using the CMMC 
2.0”를 발표하였는데, 미국 국방부가 CMMC 2.0을 통해 중소기업이 자가 평가를 할 수 있는 지침
을 제공하였으며, 이를 기반으로 실무를 기반으로 사이버 보안 발자국의 정량적 평가 방법론을 제
안하였다.[19]

Farkas(2023)는 “2023 IEEE 21st Jubilee International Symposium on Intelligent 
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Systems and Informatics (SISY)”를 통해 “The Challenges for the European Defense 
Industry”를 발표하였으며, 유럽의 안보를 보장하는 핵심은 유럽의 방위산업이며, 방산 진흥을 창
출하기 위해서는 국제 협력과 방산 간 협력이 필수적이라고 주장하였다.[20]

Fonfria(2023)는 “Informacion Comercial Espanola Revista de Economia”를 통해 “LA 
INDUSTRIA DE DEFENSA EUROPEA FRENTE A LA AUTONOMÍA ESTRATÉGICA”를 발
표하였으며, 팬데믹 이후 공급망 문제를 중점으로 하는 방위산업에의 영향을 분석하였다.[21]

Brown(2024)이 연속간행물인 “Global Security & Intelligence Studies”를 통해 
“Industrial Security Policy Application in High Tech Defense Industry”를 발표하였으며, 
공공-민간 협력을 통해 보안 표준화를 강화하고 방위산업 기반을 효과적으로 보호할 필요가 있다
고 주장하였다.[22]

Baydarov 와 Faikov(2024)는 정기 간행물인 “Управление”를 통해 “Обоснование компле
кса мер по формированию институциональной среды и системы управления диверсифика
цией оборонно- промышленного комплекса”를 발표하였다. 방산의 발전을 위해 민간 제품 
분야로의 다각화를 수행 시 기술 주권 강화와 기술 선도 달성을 가능하게 한다고 주장하였으
며, 러시아 방위산업의 다각화를 위한 제도적 환경 및 관리 체계 구축 방안을 제시하고, 효과
적인 실행을 위한 법적·제도적 기반과 단계적 접근이 필요하다고 강조하였다.[23]

2.2. 방산안보埠연구埠종합埠및埠추세埠분석
위에서 살펴본 바와 같이 국내ㆍ외의 연구 모두 전반적으로 사이버 보안, 공급망 문제, 법

률적 검토, 안티탬퍼링 등 각개 분야에서 집중적인 연구가 진행되고 있었다. 또한, 위의 문헌 
외에도 다양한 논문 등의 학술 자원이 존재하나, 해외의 최근 연구까지 모두 포함해서 고찰
해 보아도 방산안보 연구는 국가정보학에서 제시되는 5대 정보출처 전 분야에 걸친 대응과 
공격적 방첩을 포함하는 통합적 방첩 개념에서의 접근으로 연구가 확장되지 못하였음을 확
인할 수 있었다.

기존의 방산보안 연구를 포함하여 연구를 종합하고 추세를 분석해 보면, ① 인간ㆍ사이버 
공격에 의한 기술 유출 및 대응, ② 수출 장비 등의 안티탬퍼링, ③ 방산 보호 인력양성, ④ 방
산 분야 법제 검토, ⑤ 방산안보의 개념 정립 및 연구 분야 제시 등이 주된 연구 방향과 추세
를 이루고 있었다. 2024년의 최신 연구를 포함하여도 해외 정보기관 등이 활용하는 5대 정
보출처의 일부만이 포함되거나 개괄적으로만 포함되어 전 출처에서의 정보수집 및 분석의 
가능성과 공격적 방첩을 포함한 통합적 방첩 측면에서의 대응으로 접근하는 문헌을 찾아볼 수 없
었다. 이를 정리한 내용은 아래의 표 1과 같다.

표埠1. 방산안보埠연구가埠제시하는埠위협(문제점)과埠대응하는埠방첩의埠영역
구埠埠분 제시埠위협(문제점) 방어적埠방첩 공격적埠방첩

류연승(2018) 사이버, 역공학 O X
허아라, 류연승(2018) 정보분류埠체계 X X

박흥순(2018),박흥순埠외(2019),Levy, Gafni(2022),Brown(2024)
사이버 O X

송경호埠외(2021),주영진埠외(2023) 역공학 O X
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3. 정보수집埠및埠분석, 방첩埠관점에서의埠방산안보埠연구埠한계
3.1. 정보수집埠및埠분석의埠위협과埠대응埠연구의埠한계

국가정보학의 정보수집에 따르면 정보기관은 크게 5개의 정보출처를 활용하여 정보를 수
집하고 분석을 진행하고 있다. 무기체계에 대한 정보수집과 분석 역시 수행 중인데, 이는 
CIA FOIA 등을 통해 확인할 수 있다.

각 출처에 의한 무기체계의 정보분석 사례를 간략하게 살펴보면, 첫 번째로, 아래의 그림 1
과 같이 U.S NPIC(1979)이 작성하고 비밀 해제된 “LAUNCH ASSIST DEVICE TEST 
PROGRAMS, PAVLOGRAD SOLID MOTOR TEST FACILITY, USSR”에서 IMINT 
(GEOINT)를 활용하여 USSR의 LAD를 식별하고 분석한 사실을 확인할 수 있다.[24]

그림埠1. NPIC(1979)의埠소련埠고체埠로켓埠모터埠관련埠보고서埠中

오광환埠외(2021) 인력에埠유출 O X
류연승埠외(2022) 기술埠탈취, 발전된埠위협 O △

허아라(2023) 사이버, 인력에埠의한埠유출 O X
Fonfria(2023) 공급망 △ X
김영기(2022) 공급망, 사이버 O X
김영기(2024) 외국埠등의埠정보활동 O △

김진경, 류연승(2024) 법률적埠검토 X X
유인수, 류연승(2024) 방산안보埠개념 △ △

배정석(2024) 5대埠정보출처埠일부 O △
류연승埠외(2024) 사이버, 역공학埠및埠5대埠정보출처埠일부 O △

Baydarov , Faikov(2024) 민간埠개방埠및埠다각화 X X
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두 번째 사례로, U.S. CIA DI(1970)는 “Basic Imagery Interpretation Report”를 통해 모
스크바 퍼레이드에서 촬영된 공개 사진(OSINT)을 바탕으로 선형 치수 ±2%, 또는 0.05ft 이내의 
오차 수준을 언급할 정도로 정밀하게 분석하였으며, 사진 원형과 분석된 내용은 아래의 그림 2와 
같다.[25]

그림埠2. U.S CIA DI(1970)의埠SA-3 영상埠통합埠보고서埠中
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세 번째 사례로, U.S. CIA가 작성하고 비밀 해제된 “TECHNICAL CHARACTERISTICS 
OF USSR RADARS”를 살펴보면 아래의 그림 3과 같이 SIGINT를 활용하여 소련의 레이더들에 
대한 기술적 특성을 분석하였다는 사실을 확인할 수 있다.[26]

그림埠3. TECHNICAL CHARACTERISTICS OF USSR RADARS 中

네 번째 사례로, U.S. CIA DI(1984)의 보고서 “Foreign Submarine -Launched Ballistic 
Missiles”를 살펴보면, 아래의 그림 4와 같이 프랑스의 SSBN에 대한 상세한 정보분석이 수행되었
으며, 특히 ‘프랑스의 SSBN은 미국과 소련의 핵잠수함 대비 기계 장비 소음의 방사 수준이 높고, 
최신 Redoutable급 잠수함에서는 이러한 문제를 수정하려 한다.’는 내용이 포함되어 있다. 이러
한 문건은 미국의 정보기관이 냉전 당시 2세계 뿐만 아니라 우호국 프랑스 등에도 정보수집과 분석
을 수행하였으며, 특히 소음수준 등을 측정하는 MASINT를 활용한 DB의 구축이 진행되어 있었음
을 확인할 수 있는 대목이다.[27]
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그림埠4. U.S CIA DI(1984)의埠프랑스埠SSBN 관련埠보고서埠中

다섯 번째 사례로, 아래의 그림 5와 같이 중국의 전차 개량 동향과 관련한 U.S. CIA DI(1986)의 
보고서 “China Builds a Better Tank...the Israeli Way”가 있으며, CIA DI는 중국이 이스라엘
과의 협력을 통해 전차의 주포 개량 등을 추진하고 있다고 분석하였고, 보고서에서 사용된 출처로
는 OSINT와 HUMINT 등이 원 출처로 추정될 수 있는 내용들이 직·간접적으로 언급되었다.[28]

그림埠5. U.S CIA DI(1986)의埠중국의埠개량형埠전차埠관련埠보고서埠中

이렇듯 다양한 정보출처를 활용하여 무기체계에 대한 정보분석을 수행한 상기 사례들은 
해외 정보기관들이 사용하는 다양한 정보수집 분야에서의 위협과 대응 연구의 필요성을 시
사한다. 하지만 2장 현 방산안보 연구 추세에서 살펴본 바와 같이 기존 방산안보 연구에서는 
해당 분야의 본격적인 연구가 수행되지 못하고 있는데, 방산 법제ㆍ개념 정립 연구는 전반적 
개념을 다루는 연구이므로 별개로 상정하고, 인간에 의한 기술 유출 대응 연구가 
HUMINT(OCㆍNOC), 사이버 공격에 의한 기술 유출 대응 연구가 SIGINT(COMINT) 및 
OSINT(Public Data, Gray Literature), 안티탬퍼링 연구가 MASINT(Material)의 부분적
인 대응이 가능할 것으로 예측되므로, 박은열(2025)이 주장한 바와 같이 정보출처별 수집 
수단이 방산안보에 미치는 연구와 대응에 있어 아래의 그림 6의 회색 음영 부분과 적색 실선 
부분과 같은 한계와 위협이 잔존하고 있음을 확인할 수 있다.[29]



11방산안보연구埠/ Journal of Defense Industrial Security

박은열. 2025. 방산안보埠연구의埠한계에埠관한埠고찰: 국가정보학의埠정보수집埠및埠분석, 방첩의埠관점에서

그림埠6. 정보수집埠관점에서의埠현埠방산안보埠연구埠추세와埠한계埠분석

3.2. 통합적埠방첩埠연구의埠한계
국가정보학의 기존 연구와 학자들의 저서, 법령 등의 방첩 분야를 고찰해 보면 기존 방산

안보 연구의 한계를 또 다른 관점에서 확인할 수 있다. 방첩의 개념과 관련하여 첫 번째로, 
Shulsky 등(2002)은 방첩의 영역을 ‘정보의 분류’, ‘보안’, ‘대간첩 활동’, ‘총체적 방첩활동
(이하 MDCI)’ 등의 형태로 구분하여 설명하였으며, “MDCI는 적국의 정보수집 능력의 효율
성을 평가하고, 자국의 정보와 통신 활동 중 취약한 부분을 찾아 효과적인 보호 대책을 강구 
하는 형태”라고 정의한 바 있다.[30]

두 번째로, 윤정석(2014)은 방첩 활동이 세 가지로 구분된다고 하였으며, ‘정보수집’, ‘방
어적 조치’, ‘공격적 조치’로 구분하여 성명하였고, 우호국 역시 적대국과 유사한 수준의 방첩 
활동인 경계 및 감시 또는 저지의 필요성을 언급하였다.[31]

Aucff 등(2021)은 방첩을 ‘방어적’·‘공격적’ 방첩으로 구분하였고, 방어적 방첩은 위협의 탐지·
억지 등 능동적 조처가 가능하며, 공격적 방첩은 기만ㆍ무력화로 구분하여 설명하였다. 또한, 공격
적 방첩은 방어적 방첩과 같이 진행해야 한다고 주장하였으며, 방첩 위협평가와 관련하여 “위협 = 
능력(지식+자원) + 의도(욕망+기대)”로 평가할 수 있다고 제시하였다.[32]

Zegart(2022) 역시 ‘방어적·공격적 방첩’으로 구분하여 제시하였으며, 방어적 방첩에서 특수정
보시설(SCIF: Sensitive Compartmented Information Facilities)을 포함한 인원·시설 보안 
등을 예시로 설명하였고, 공격적 방첩에서는 외국의 정보기관에 스파이를 침투시키거나 이중간첩
을 활용하는 등 다양한 형태와 사례를 제시하였다.[33]

Lowenthal(2022)은 방첩을 자국을 목표로 할 수 있는 상대방의 수집 능력에 대한 첩보를 수집
하는 ‘수집’, 적대적 정보기관이 자국 기관에 침투 하려는 시도를 방해하는 ‘방어’, 자국 체계 안으
로 침투 시도를 파악한 후 상대 요원을 이중스파이로 전환하거나 본국에 보고하도록 허위 첩보를 
제공하는 ‘공격’으로 구분하였다.[34]

더하여 국가정보원법 제4조(직무) 1항과, 방첩업무규정의 제3조(방첩 업무의 범위) 에서도 방첩
의 ‘수집’에 관한 내용을 찾아볼 수 있다.[35][36]

상기한 문헌과 법령들을 종합 해보면, 방첩이란 외국 등의 정보기관이 능력과 의도를 가지고 수
행하는 정보수집 활동에 대해 대응하는 것으로, 크게 ‘수집’, ‘방어적 방첩’, ‘공격적 방첩’으로 나
뉘는 것을 확인할 수 있다. 상세 활동으로는 ‘수집’을 통해 외국정보기관의 수집 능력을 평가하고, 
자국 정보의 취약점을 확인하여 효과적인 보호 대책을 강구 하며, ‘방어적 방첩’을 통해 정보 유출
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을 최소화하고, ‘공격적 방첩’을 통해 외국정보기관 등의 수집을 기만하거나 정보의 오염을 유발하
는 활동이라고 할 수 있다.

이들의 활동은 독립적으로 수행되는 것이 아니며, 병행하여 수행되어야 하는 일련의 과정이라고 
할 수 있으나, 현 방산안보 연구의 추세는 2장에서 살펴본 바와 같이 전반적으로 ‘방어적 방첩’에 
중점을 두고 있으며, 방첩이라는 개념의 과반에 해당할 수 있는 ‘수집’과 ‘공격적 방첩’에 대한 연
구에 한계가 존재하는 것으로, 이를 분석해보면 박은열(2025)이 주장한 바와 같이 아래 그림 7의 
회색 음영과 점선으로 표시된 것과 같은 위협과 취약점이 잔존하고 있다.[37]

그림埠7. 방첩埠관점에서의埠현埠방산안보埠연구의埠한계埠분석

3.3. 연구의埠한계가埠초래할埠위협
위에서 살펴본 바와 같이 방산과 방산이 생산하는 최종 산물인 무기체계에 있어서 정보위협과 

취약성의 발현은 기술 유출과 사이버 영역서만 발생하지 않는다. 다양한 국가의 정보기관은 냉전
을 겪으며 상대국의 군사정보 수집과 분석을 위한 막대한 노력과 체계를 구축하여 그 능력과 효율
성을 높여왔으며, 특히 무기체계 등의 제원 및 특성, 취약성을 집중적으로 분석하는 ‘기술정보(이
하 TECHINT)’라는 개념을 정립해 두었고, 이는 각종 법령과 문헌을 통해 확인할 수 있다.

관련하여 법령부터 살펴보면, 대한민국 국방부 훈령 “적성물자 획득 ·관리 및 기술정보 업무 훈
령”의 제2조(정의)에서 “기술정보”라는 단어를 찾아볼 수 있으며, 동 조항에서는 “기술정보라 함은 
북한을 포함한 외국에서 개발한 기술과 그 기술을 이용 또는 응용하여 생산된 외국 물자의 작전적 
능력 및 기술적 특성에 관한 것으로서 현재 또는 미래의 군사목적에 적용할 정보를 말한다.” 라고 
정의하였다. 국방부 훈령 “국방전력발전업무 훈령” 제2조(정의)와 관련된 별표 1 용어의 정의에서 
역시 “기술정보란 군사목적을 위해 현재 또는 결과적으로 실제 적용될 수 있는 외국 기술 발전 및 
외국 군수물자의 질과 운용 능력에 관한 정보를 말하며, 이것은 첩보의 수집 및 처리로 획득되는 최
종 완성자료이다.”라고 정의하였다.[38][39]

외국의 군사 교리에서 역시 이러한 내용을 찾아볼 수 있었는데, 미 합참(2013)의 합동교
범인 JP 2-0 합동 정보와 미 육군(2019)의 ADP 2-0에 해당 내용이 기술되어 있었으며, 
“TECHINT란 기술적 기습 방지와 외국의 과학 기술적 능력의 평가, 신규 장비에 대한 대책 
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개발 및 사용 지원 등의 목적을 위해 외국 장비와 재료 관련 데이터를 수집, 처리 분석 및 활
용하여 파생된다.”라고 정의한다. 영국 역시 U.K MoD가 발간한 JDP 2-00에 따르면 
“TECHINT는 외국의 기술 개발과 관련된 정보, 군사적 목적으로 실제 적용되었거나 향후 적
용될 가능성이 있는 외국 물자의 성능 및 운용 능력에 관한 정보.”라고 설명하고 있
다.[40][41][42]

국가정보학의 단행본인 Acuff 등(2021)의 “국가 정보학 개론” 역시 군사정보 분석관들이 
“다종의 수집 플랫폼을 사용하여 외국 군대의 능력을 확인하는 작업을 TECHINT라 부른
다.” 라고 설명하였으며, U.S DNI(2013)의 “National Intelligence an Overview”에 따르면 
다양한 군사 정보기관은 외국군의 과학 및 기술적 정보와 능력을 분석하고 생산하는 조직이 
있음을 명시하고 있다. 더하여 미 의회 조사국(2021)의 보고서에 따르면 러시아군은 정보총
국 제9국이 군사기술에 대한 정보를 담당하고 있는 것으로 기재되어있다.[43][44][45]

위에서 살펴본 바와 같이 법령과 교리, 각종 문헌 등에서 다양한 국가들이 ‘TECHINT’라
는 영역을 구축하고 수행하고 있음을 확인할 수 있었으며, 종합적으로 정의에 보자면 군사정
보의 하부 분류에 속하는 TECHINT는 외국의 기술적 기습 방지와 신규 장비에 대한 대책 개
발 등을 위해 군사적 목적으로 실제 적용되었거나 향후 적용될 가능성이 있는 외국의 장비·
물자 및 재료와 관련된 첩보의 수집과 처리로 획득되는 최종 완성자료라고 정의할 수 있다. 
여기서 말하는 군사 목적의 외국 장비·물자란 표준국어대사전에서 정의하는 군수품을 의미
하고, 군수품이란 방위사업법 제3조(정의)에서 명시된 무기체계 등을 의미한다.[46][47]

결국, TECHINT는 외국군 무기체계의 약점을 분석하고, 대응책과 대응 전술을 개발하여 
자국 군대와 무기체계의 우위를 확보하기 위해 수행되며, TECHINT의 절차와 목적에 대한 
개념은 아래의 그림 8과 같다.

그림埠8. TECHINT의埠절차와埠개념

위의 그림 8과 1·2절에서 살펴본 기존 방산안보의 연구 한계를 토대로 대응 연구의 부재가 초래
할 위협을 고찰해 보면 아래와 같다.

먼저, 학술적으로는 국가정보학에서 제시하는 정보출처별 수집 수단이 방산의 최종 생산품인 무
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기체계에 미칠 영향에 대한 연구가 수행되지 않았기에, 우리의 무기체계가 외국정보기관 등이 수
행할 수 있는 정보수집과 분석이 어떤 식으로 노출되었는지도 모르는 채 대응연구들이 발전하거나 
아예 수행되지 않을 가능성이 있다. 또한, 방첩 분야에서도 ‘방어적 방첩’에 치중한 가운데, 방첩 
영역에서 과반이 넘는 ‘수집’과 ‘공격적 방첩’의 연구가 미약하여 국가정보학과 방산안보학의 학술
적 괴리와 방산안보학의 학술적 대응능력 부족 등이 발생할 가능성이 있다.

두 번째로, 실제 위협과 관련하여 우리의 무기체계가 외국으로부터의 정보수집과 TECHINT의 
목표가 될 가능성에서 자유롭지 않은 가운데, 대응연구 등이 발전하지 못하는 현상이 지속될 경우 
장기적으로 해외 정보기관 등으로부터 우리 무기체계의 약점이 분석되고 대응 전술과 대응책이 개
발될 수 있다. 이는 우리 무기체계의 강점 약화, 약점 보완 등의 추가 예산 및 시간 소모, 무기체계 
교체 주기 단축, 무기체계의 무력화 등을 시사하고, 이는 종국적으로 국제시장에서의 K-방산 경쟁
력 저하의 단초가 될 수 있다.

그러므로 방산안보 연구에서 국가정보학에서 제시되는 정보수집 관련 연구와 통합적 방첩을 위
한 연구의 한계가 지속되는 것은 대한민국을 상대로 수행될 수 있는 TECHINT 가능성에 절반 이
상의 연구가 수행되지 않고 방치하는 것으로, 장기적으로 연구와 대응 부족 등의 사유로 국가안보
와 방산안보 모든 영역에서 위의 1절에서 확인한 형태와 같은 외국정보기관의 정보수집과 분석을 
허락하여 다양한 문제를 초래할 가능성을 내포하고 있다.

4. 연구埠한계의埠대응埠방안
4.1. 정보수집埠위협埠연구의埠수행

위의 3장에서 살펴본 바와 같이, 다양한 정보출처로부터 유효하게 수집된 정보는 무기체계를 대
상으로 TECHINT를 가능하게 하며, 이는 곧 위협으로 간주 될 수 있다. 또한, Acuff와 Craft 등이 
저서에서 "위협 = 능력 + 의도"라고 설명한 바와 같이 위협을 연구하기 위해서 먼저 그 능력에 대한 
연구가 선행되어야 하며, 이는 Shulsky와 Schmitt(2002)가 제시한 MDCI의 시작점이기도 하
다.[30][43]

그러므로 방산안보 연구에서는 우리의 무기체계 등에 위협으로 작용할 수 있는 정보출처
별 정보수집 능력을 국가정보학과 연계한 가운데 수행하여야 한다. 하지만 이의 연구가 중점
적으로 수행되지 않아 그 기반이 미약하므로, 이의 근거를 마련하기 위한 연구부터 시작하여
야 하며, 국가정보학의 정보수집 및 분석 분야의 연구자들이나 해당 분야에서 장기간 근속한 
인원 등을 통하여 정보출처별 수집 수단의 능력과 장ㆍ단점을 집중적으로 연구하여 그 기틀
을 만들어야 한다.

또한, 정보출처별 수집 수단이 우리의 어떤 무기체계를 상대로 유효한 정보수집을 수행할 
수 있는지에 대한 연구가 여러 관점에서 수행되어야 하며, 이러한 연구를 바탕으로 도출된 
결과는 향후 다양한 방향으로 수행될 방산안보 연구에서 위협의 기준으로 삼아 그 초석이 될 
필요성이 있다.

4.2. 통합적埠방첩埠연구의埠수행
방산 방첩 역시 방어적 방첩과 공격적 방첩이 모두 연구되어야 할 주제임에도 불구하고, 위의 3

장에서 확인한 바와 같이 연구의 불균형이 존재하는 상태이다. 이는 장차 학술적ㆍ실질적 취약점 
모두를 초래할 수 있는 사안이므로, 향후 방산안보학에서의 방첩 연구는 통합적 방첩 연구 수행이
라는 기조 아래 공·방 공히 수행하여 기존의 연구 불균형이라는 상태에서 벗어나야 한다.
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이를 위해 방산 방첩 연구가 추구해야 할 방향은 박은열(2025)이 주장한 바와 같이 위의 1
절에서 수행한 정보수집 위협을 토대로 MDCI의 개념을 도입하고 적용한 가운데, 아래 그림 
9의 검은색 부분과 같이 방어적 방첩을 통해 정보수집을 차단하고, 청색 부분과 같이 공격적 
방첩을 통해 정보를 오염시키는 형태의 통합적 방첩 체계를 추구하는 방향이다.[37]

또한, 이러한 연구의 방향을 유지한 가운데, 공격적 방첩과 방어적 방첩 모두의 대책을 마
련해야 한다.

그림埠9. 방산안보埠연구에서埠추구해야埠할埠방산埠방첩埠개념

5. 결론
방산안보학은 1장에서 기술한 바와 같이 방산 위협감소에 핵심적인 역할을 수행하는 국가

안보의 중요한 학문적 영역이 되어야 한다. 기존의 학자들이 방산보안으로부터 방산안보에 
이르는 다양한 연구를 수행하여 왔으나, 위의 2장에서 고찰한 바와 같이 학문의 역사가 짧고 
연구자 수가 적어 기존의 전반적인 연구가 정책과 방어적 방첩 연구에 집중되는 현상을 보이
고 있었으며, 정보출처별 수집 위협과 대응의 측면에서 다양한 연구 한계가 존재한다.

특히 K-방산이라는 표현이 등장할 만큼 세계 각국으로부터의 다양한 관심을 받고있는 현재의 
방산은 정보위협이라는 측면에서의 짙은 음영을 만들어 내기 시작했으며, 이는 우리의 무기체계가 
3장에서 제시된 다양한 정보출처별 수집과 TECHINT 위협에 노출될 가능성이 비례하여 증가
함을 시사한다. 따라서 향후 방산안보 연구는 4장에서 논한 바와 같이 국가정보학과의 학제 간 
연구를 활성화한 가운데 전 출처에 걸친 정보수집 위협의 연구를 수행해야 하며, 이러한 연
구를 토대로 총체적 방첩(MDCI) 개념을 적용한 통합적 방첩의 연구 역시 수행하여야 한다.

연구의 한계점으로는, 해외의 정보분석 사례를 중심으로 위협을 제시한 본 논문의 특성상 방산
의 주된 생산품인 무기체계를 중심으로 기술하여 방위산업 물자 및 전략물자 등에 대한 연구를 수
행하지 못하였다는 것이다. 또한, 연구 한계의 고찰과 관련하여 정보출처별 세부 분류는 총 18종
에 달하나, 지면상 이에 관하여 세부적인 고찰을 수행하지 못하였다. 

향후 연구 제언으로 18종에 달하는 세부 수집 수단이 우리의 무기체계에 어떠한 위협을 미칠 수 
있는지 각각 연구되어야 하며, 이러한 위협으로부터 어떠한 통합적 방첩이 수행될 수 있는지 연구
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할 필요성이 있다. 저자는 본 논문에서 제시된 연구의 결과물이 방산안보학의 개념 정립과 발전에 
기여하기를 희망한다.
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